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АПЕЛЛЯЦИОННОЕ ОПРЕДЕЛЕНИЕ № ЗЗА - \\\/2012
    июня 2012 года
           
         г. Ростов-на-Дону
Судебная коллегия по гражданским делам Северо-Кавказского окружного военного суда в составе:
председательствующего; 
судей:

при секретаре 
в судебном заседании рассмотрела гражданское дело по апелляционной
жалобе представителя заявителя -    на решение                       
гарнизонного военного суда от 28 февраля 2012 года, которым отказано в
удовлетворении заявления военнослужащего                           (далее - пограничное управление)
подполковника                   об оспаривании действий начальника
                                 ,связанных с прекращением ему допуска к сведениям, составляющим
государственную тайну.
Заслушав доклад судьи                                ., судебная коллегия
установила:
В сентябре 2011 года в адрес начальника Управления ФСБ России по
                         поступило письмо от имени неустановленного лица, к которому
прилагался магнитный носитель информации - флеш-карта (МНИ) с электронными
копиями документов.
Согласно тексту поступившего письма, данная флеш-карта была случайно
обнаружена супругой неустановленного лица на территории  города
Краснодара.
Впоследствии она была передана в подразделение собственной безопасности названного Управления для анализа содержащихся на ней электронных файлов.
В соответствии с заключением по результатам служебного разбирательства по
данному факту от 15 декабря 2011 года найденная флеш-карта содержала электронные
файлы со сведениями, составляющими государственную тайну, имеющими гриф
секретности «Совершенно секретно» и «Секретно». Причём 200 из них были идентичны
файлам, содержащимся на выносном жестком магнитном диске (ЖМД) № и флеш-
карте №  выданных в установленном порядке    , а иные электронные
файлы документов оперативно - служебной деятельности пограничного управления,
подготовлены другими сотрудниками этого управления.
На этом основании приказом начальника пограничного управления от  февраля
2012 года №     был прекращён допуск к государственной тайне за
нарушение обязательств, связанных с сохранением государственной тайны, и за
создание предпосылок к разглашению сведений, составляющих государственную тайну.
Этот приказ оспорен заявителем в суде.
Решением суда в удовлетворении заявления   отказано.
В апелляционной жалобе представитель заявителя просит решение суда отменить.
В обоснование указывается, что судом первой инстанции дело рассмотрено с нарушением правил подсудности, поскольку в судебном заседании
исследовались материалы служебных проверок и разбирательств, имеющих гриф
секретности «Совершенно секретно» и «Секретно». Далее обращается внимание на то.
что МНИ, содержащие электронные файлы со сведениями, составляющими
государственную тайну, хранились   надлежащим образом совместно с
иными документами в закрепленном за ним сейфе. Данный сейф с разрешения
                          неоднократно вскрывался сотрудниками пограничного управления по
служебной надобности ключом, который находился у начальника
- полковника .Свой ключ от
сейфа    никому не передавал, копирование электронных файлов с находящихся
в сейфе МНИ не разрешал, утечки секретной информации не допускал.
Также автор жалобы ссылается на то, что судом первой инстанции не
дана должная оценка показаниям свидетеля        об оказании на него давления
в период служебного разбирательства с целью оговорить      и уличить его в
нарушении установленного порядка приёма-передачи секретных документов.
В заключении в жалобе указывается на то. что командованием не установлено
конкретное лицо, виновное в разглашении сведений, составляющих государственную
тайну. На поступившем от неустановленного лица в адрес начальника Управления ФСБ
России по   флеш-карте имелись электронные файлы,
содержащиеся не только на МНИ, выданных     ,. но и изготовленные иными
сотрудниками пограничного управления.
Рассмотрев материалы дела, проверив и обсудив доводы апелляционной жалобы,
судебная коллегия приходит к следующим выводам.
Суд первой инстанции, отказывая в удовлетворении заявления    ,
исходил из того, что им были нарушены требования приказов: регламентирующих
порядок ведения делопроизводства в органах Федеральной службы безопасности и
обеспечение режима секретности при использовании средств вычислительной техники,
поскольку, получив МНИ с прежнего места службы в городе      , он не принял мер
к его уничтожению, а также на постоянной основе позволял подчинённым ему по
службе сотрудниками осуществлять вскрытие его сейфа.
С данным выводом суда первой инстанции согласится нельзя, так как он не
основан на установленных судом обстоятельствах.
В соответствии со ст. 23 Федерального закона "О государственной тайне» допуск
должностного лица или гражданина к государственной тайне может быть прекращен по
решению руководителя органа государственной власти, предприятия, учреждения или
организации в случае однократного нарушения им взятых на себя обязательств,
:вязанных с защитой государственной тайны.
Аналогичные положения содержатся в пунктах 7 и 15 Инструкции о порядке
допуска должностных лиц и граждан Российской Федерации к государственной тайне,
соторая утверждена постановлением Правительства Российской Федерации от 6
февраля 2010 года № 63.
Взятые    на себя обязательства, связанные с защитой
государственной тайны закреплены в дополнительных условиях к заключенному им
контракту о прохождении военной службы от 1 декабря  2008 года.
Согласно подп.   Инструкции по секретному
делопроизводству в органах федеральной службы безопасности, утверждённой приказом    сотрудники органов безопасности, работающие с секретными документами, несут персональную
ответственность за их сохранность, а также за сохранение сведений, составляющих
государственную тайну, ставших известными им по службе. При этом сотрудники
обязаны знать и неукоснительно выполнять требования данной Инструкции,
обеспечивать надёжное хранение секретных документальных материалов. Сотрудникам,
работающим с этими материалами (МНИ), запрещается снимать с них копии с
нарушением порядка, установленного Инструкцией.
Статьями  названной Инструкции установлено, что секретные
документальные материалы с истекшим сроком хранения, утратившие практическое
значение и не имеющие исторической и иной ценности, подлежат уничтожению. В
отсутствие сотрудника, закреплённый за ним сейф может быть вскрыт только в случае
крайней необходимости. Сотрудник, сейф которого был вскрыт, по прибытии обязан
проверить наличие секретных документальных материалов и сделать отметку в журнале
формы 11.
В заключении служебного  разбирательства в отношении должностных лиц пограничного управления от 15 декабря 2011 года указано, что
                      были допущены нарушения требований нормативных документов,
определяющих порядок хранения и работы со сведениями, составляющими
государственную тайну, выразившиеся в не обеспечении им надёжного хранения
секретных документальных материалов, снятии с них копий с нарушением
установленного порядка, использовании для работы с секретной информацией
незарегистрированного МНИ, приёме подготовленных на СВТ документов без
соответствующего оформления в учётах, нарушении взятых обязательств по не
разглашению доверенных по службе сведений, составляющих государственную тайну.
По результатам данного служебного разбирательства приказом начальника
пограничного управления от 1 февраля 2012 года №  ,      прекращён допуск
к государственной тайне за нарушение обязательств, связанных с сохранением
государственной тайны, и создание предпосылок к разглашению сведений,
составляющих государственную тайну.
Из материалов дела усматривается, что     занимает должность
заместителя начальника     . Основным местом его службы
является   . Также за ним закреплено категорированное
рабочее место и сейф за №       в служебном кабинете пограничного управления по ул.
              в городе          . По роду своей деятельности он преимущественно
находится в помещении      , находящегося на значительном удалении от его
служебного кабинета. Поскольку за его подчинёнными в то время не были закреплены
сейфы, они были вынуждены хранить служебные документы в его сейфе. Поэтому при
возникновении необходимости отработки служебных документов с его разрешения они
вскрывали сейф вторым экземпляром ключа, который хранился у 
начальника      . При этом записи о вскрытии
сейфа в соответствующем журнале не производились ввиду отсутствия такого журнала.

Данные обстоятельства подтверждаются показаниями допрошенных в качестве
свидетелей и
объяснениями представителей должностного лица    и     . Последний
из них также пояснил, что до ноября 2011 года в пограничном управлении не имелось
 журнала контроля вскрытия сейфов сотрудников.
               Из поступившего в суд апелляционной инстанции журнала записей о вскрытии сейфов, металлических хранилищ пограничного управления (форма         ) видно, что
первая запись в нём произведена только 3 ноября 2011 года, то есть по истечении  нескольких месяцев со дня поступления в Управление ФСБ России                     от неустановленного лица указанной флеш-карты.
В судебном заседании суда первой инстанции представитель должностного лица
             заявил, что     обязан был доложить командованию рапортом при обнаружении несанкционированного доступа к его сейфу, чего им сделано не было.
Однако в судебном заседании установлено, что при возникновении служебной
необходимости   лично давал разрешение на вскрытие его сейфа
- подчинёнными ему по службе сотрудникам вторым экземпляром ключа, который
 хранился у начальника                                                              .

Случаев несанкционированного доступа  к содержимому сейфа                не имелось.
Что же касается вменённых     в вину нарушений, выразившихся в
приёме-передачи подготовленных на СВТ документов без соответствующего
, оформления в учётах, то как показал в судебном заседании представитель должностного
лица             эти выводы были основаны только на объяснениях сотрудника                              данных им в ходе служебного разбирательства, который указал, что он
передал           подготовленный им в электронном виде документ на флеш-карте
без его распечатывания.

В судебном заседании                                         отказался от данных объяснений и пояснил, что их он давал под давлением командования. В действительности он не передавал
                    каких-либо документов, исполненных в электронном виде. Все
изготовленные им в электронном виде документы он предварительно распечатывал и
только после этого в установленном порядке предавал их на проверку           .
Аналогичные показания были даны                       и в ходе проверки в уголовно-
процессуальном порядке по указанному выше факту.
Однако эти показания свидетеля             судом первой инстанции не были
приняты во внимание.
В данном случае судебная коллегия признаёт достоверными показания названного
свидетеля, данные им в ходе судебного заседания суда первой инстанции,
предупреждённого об уголовной ответственности за дачу заведомо ложных показаний и
не имеющего какого-либо правового интереса в результатах рассмотрения настоящего
гражданского дела, и приходит к выводу о том, что заявителем порядок приёма-передачи
документов, изготовленных на СВТ нарушен не был, поскольку доказательств
обратного должностным лицом и его представителями представлено не было.
К тому же материалы служебного разбирательства в отношении должностных лиц
пограничного управления от 15 декабря 2011 года не содержат сведений о нарушении
                       порядка снятия копий с секретных документальных материалов и
использование им для работы с секретной информацией не зарегистрированного МНИ.
Напротив, из материалов данного разбирательства усматривается, что выданные
заявителю в установленном порядке флеш-карты за №№   и     , а также жёсткий
магнитный диск (ЖМД) №    из его владения не выбывали и утрачены им не были. Данные обстоятельства нашли своё подтверждение и в ходе рассмотрения дела
в суде первой инстанции.
Кроме того, командование, делая выводы о том. что найденная флеш-катра была
утрачена        , не учло, что на ней имелось более 900 электронных файлов, о
чём указано Анализе информации, находящейся на диске №  . При этом только треть из них (    ) были идентичны файлам, хранящимся на ЖМД №  , выданном        . Причём на
данном ЖМД всего хранилось 2 769 электронных файлов, о чём указано в справке о
результатах предварительной проверки выданного       ЖМД от 7 ноября 2011
года per. № . К тому же из материалов названного служебного
разбирательства видно, что многие файлы, находящиеся на найденной флеш-карте
были изготовлены и хранились на МНИ иных сотрудников пограничного управления и
заявителю никогда не передавались, а поэтому не могли быть утрачены им ни при каких
обстоятельствах.
При таких данных не имеется оснований полагать, что      были
нарушены положения названных Инструкции                     , что явилось основанием для издания оспариваемого им приказа о прекращении допуска к государственной тайне.
Не основаны на нормах закона и выводы суда первой инстанции о необходимости
уничтожения       полученных с прежнего места службы МНИ, поскольку
приказ     предусматривает уничтожение не
МНИ, а секретных документальных материалов с истекшим сроком хранения,
утративших практическое значение и не имеющих исторической и иной ценности, что
отношение к электронным формам документов и к магнитным носителям информации
отношение не имеет.
Хранение в установленном порядке в сейфе ЖМД, содержащего электронные
файлы документов с истекшим сроком хранения, утративших практическое значение и
не имеющих исторической и иной ценности, не может свидетельствовать о нарушении
                              взятых на себя обязательств, связанных с сохранением государственной
тайны, так как данный ЖМД из его владения не выбывал и копирование другими
лицами находящихся на нём электронных файлов он не допускал.
Согласно выводам вышеназванного служебного разбирательства, по результатам
которого издан оспариваемый приказ            вменено в виду нарушение взятых на
себя обязательств по не разглашению доверенных по службе сведений, составляющих
государственную тайну.
Частью 1 ст. 283 УК РФ предусмотрена уголовная ответственность за разглашение
сведений, составляющих государственную тайну, лицом, которому она была доверена
или стала известна по службе или работе, если эти сведения стали достоянием других
лиц, при отсутствии признаков государственной измены.
Между тем постановлением старшего следователя по особо важным делам отдела УФСБ России по                                                      в возбуждении уголовного дела в отношении                           по признакам преступлений, предусмотренных ст.ст. 283. 284 УК РФ. отказано на основании п. 2 ч. 1 ст. 24 УПК РФ, то есть за отсутствием в деянии состава преступления. При этом признано, что в результате проведенной проверки не установлена причастность                       к копированию на поступившую 19 сентября 2011 года в Управление ФСБ России по           флеш-карту электронных копий документов, имеющих гриф секретности «Совершенно секретно» и «Секретно», а равно к утрате им данного МНИ. Не выявлено в ходе данной проверки и наступления каких-либо негативных последствий утраты МНИ, содержащего электронные копии документов, имеющих названный гриф секретности.
С учётом изложенного судебная коллегия находит ошибочными выводы суда первой инстанции о том, что заявителем были нарушены установленные нормативными документами правила хранения и работы с секретными документами, поскольку это не нашло своего подтверждения в ходе судебного разбирательства.
Таким образом, судом первой инстанции неправильно определены обстоятельства, имеющие значение для дела, что повлекло принятие неправильного решения. Поэтому судебная коллегия полагает необходимым решения суда первой инстанции отменить и принять по делу новое решение об удовлетворении заявления                       .
Поскольку заявление         подлежит удовлетворению, на основании ст. 98 ГПК РФ судебные расходы, связанные с уплатой им государственной пошлины, следует отнести на                                    .
На основании изложенного, руководствуясь ст. ст. 98, 327, 327.1, 328-330 ГПК РФ, судебная коллегия
определила:
Решение         гарнизонного военного суда от              февраля 2012 года по заявлению             в связи с неправильным определением обстоятельств, имеющих значение для дела - отменить.
Принять по делу новое решение:
Заявление                                            удовлетворить.
Признать незаконным приказ начальника            от 1 февраля 2012 года №    о прекращении  допуска к государственного тайне.
Возложить на начальника              обязанность отменить приказ от 1 февраля 2012 года №   в части прекращения             допуска к государственного тайне.
/
